CIBERSEGURANCA PARA ORGANIZACOES MAIS PEQUENAS

DESENVOLVIMENTO DA FORCA DE TRABALHO

ABORDAGENS FUNDAMENTAIS AO DESENVOLVIMENTO DA FORCA

DE TRABALHO DE CIBERSEGURANCA

O Alargue as fontes de fornecimento.

* A sua organizacdo tem relacdes com universidades e
escolas politécnicas?

= Oferecem estagios e estagios profissionais no dominio da
ciberseguranca?

[0 Identifique e faca corresponder ao fornecimento existente
vagas para talentos.

* O seu departamento de recursos humanos esta a traduzir
eficazmente as competéncias necessarias nas descricdes de
funcées publicadas?

[0 Reconverta pessoal existente para integrar a forca de
trabalho cibernética.

* A sua organizacdo estd a aproveitar o talento existente ao
transferir recursos para a sua forca de trabalho cibernética?

IDENTIFICACAO DAS NECESSIDADES
O Identifique os requisitos da sua carga de trabalho.

O Auvalie a complexidade das suas operacdes e a velocidade
a que as acdes tém de ser executadas.

O Considere as necessidades de aumento da capacidade

e se as tecnologias avancadas podem ajudar a reduzir a
superficie de ataque.

O Identifique os requisitos da sua forca de trabalho.

O Considere a competéncia, flexibilidade e agilidade da
forca de trabalho de ciberseguranca na sua organizacao.

O Identifique estruturas hierarquicas ideais e realce quando
a multifuncionalidade for preferivel.
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O Reduza as exigéncias impostas a sua forca de trabalho
cibernética através da inovacao tecnolégica.

= Tem contratos celebrados com prestadores de servicos
terceiros para criar aumentos na capacidade?

O Melhore aretencdo da atual forca de trabalho.

= A sua organizacdo investe nos membros da equipa
talentosos?

* A sua organizacdo permite que as pessoas interessadas
explorem carreiras no dominio da ciberseguranca?

O Defina os conhecimentos, aptidoes, capacidades e
competéncias necessarios para a sua forca de trabalho
de ciberseguranca, com base nas funcées empresariais
apoiadas.

O Identifique lacunas criticas na atual forca de trabalho de
ciberseguranca da sua organizacao.

O Utilize ferramentas existente, como o quadro NICE,
para orientar as avaliacGes internas das funcées e
responsabilidades.
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[0 Reforce os antincios de vagas, ao escrever descricbes O Recorra a varios indicadores para avaliar o potencial

de funcdes claras e consistentes a nivel interno. dos candidatos.
O Utilize ferramentas existente, como o quadro NICE, para O Considere a implementacéo de avaliaces de
realcar os conjuntos de competéncias relevantes. contratacdes sistematizadas.
O Recolha dados sobre o recrutamento durante o processo O Avalie os graus académicos, certificacdes e experiéncias
de candidatura. profissionais relevantes.
O Sistematize a recolha de dados e partilhe por toda a [0 Evite recorrer a uma métrica especifica ao tomar decisdes

empresa, para evitar a formac&o de silos e apoiar a de contratacdo.

aquisicdo e o desenvolvimento de talentos.

O Avalie os dados sobre o recrutamento periodicamente
para identificar lacunas na divulgacéo.

[0 Desenvolva mapas de carreiras que realcem vias O Incentive a formacao interna e a aprendizagem
de progressao para a sua forca de trabalho de independente.
ciberseguranca.
O Abra oportunidades para a educacdo continua e a
O Identifique vias na sua organizacio para reconverter e certificacéo de competéncias.

recolocar pessoal em cargos de ciberseguranca.
O Faca o acompanhamento dos dados sobre a retencéo da

O Considere pontos de entrada nio tradicionais no forca de trabalho.
dominio da ciberseguranca, com base no interesse e na
capacidade. O Auvalie os dados sobre retencédo periodicamente para
identificar se os programas estéo a satisfazer as
O Alargue os programas de requalificacdo e reconversio, e necessidades dos funcionarios.

incentive as transicdes no seio da sua organizacao.
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