Fomento de la capacidad en materia de
ciberseguridad Cuadro de herramientas para

organizaciones financieras

Guia para la junta directiva:

Liderazgo en ciberseguridad

Fundamentos de la
gobernanza del riesgo
cibernético

Confirme que puede responder de forma
afirmativa a las siguientes preguntas:

1. ¢ Su organizacién ha cumplido los
requisitos legales y reglamentarios
pertinentes?

2. ;Su organizacion ha cuantificado sus
exposiciones cibernéticas y probado su
resiliencia financiera?

3. ¢ Su organizacion ha implementado un plan
de mejora para garantizar que las exposiciones
estan dentro de su predisposicion al riesgo
acordado?

4. ;La directiva regularmente discute
informacion concisa, clara y practica sobre la
resiliencia cibernética de la organizacion
proporcionada por la direccion?

5. ¢ Su organizacion tiene planes de respuesta
a incidentes que se han probado
recientemente, incluido a nivel directivo?

6. /Estan las funciones de personas clave
responsables de gestionar el riesgo
cibernético claras y en sintonia con las tres
lineas de defensa?

7. ¢Ha obtenido validacion y garantia
independientes de la postura de riesgo
cibernético de su organizacion?
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Supervision

Como el nivel mas alto de liderazgo de su organizacion, la junta directiva asume la responsabilidad final por el cumplimiento en materia de
riesgos cibernéticos y, por tanto, debe supervisar la estrategia, las politicas y las actividades de la organizacién en esta area. En concreto, la
junta directiva debe:

= Asumir la responsabilidad final de supervisar el riesgo y la resiliencia cibernéticos, ya sea como junta completa o por delegacién de
supervision a un comité de junta especifico.

= Asignar un directivo corporativo, normalmente el CISO (Chief Information Security Officer [Director de seguridad de la informacion]), para que
sea el responsable de informar sobre la capacidad de su organizacion de gestionar la resiliencia cibernética y el progreso en la implementacién
de objetivos de resiliencia cibernética. Asegurarse de que este directivo tiene acceso regular a la junta, autoridad suficiente, dominio de la
materia, experiencia y recursos para cumplir estas obligaciones.

= Definir anualmente la tolerancia al riesgo de su organizacion; garantizar la coherencia con su estrategia corporativa y su predisposicion al
riesgo.

= Asegurarse de que se realiza anualmente una revision formal e independiente de la resiliencia cibernética de su organizacion.

= Supervisar la creacién, implementacion, pruebas y mejora continua de los planes de resiliencia cibernética, asegurandose de que se alineen
en toda su organizacion y de que su CISO u otro directivo responsable informe regularmente sobre ellos a la junta.

= Integrar la evaluacion de riesgos y resiliencia cibernética en la estrategia empresarial general de su organizacion, gestion de riesgos,
presupuestos y asignacién de recursos, con el objetivo de integrar completamente el riesgo cibernético en el riesgo operativo general.

= Revisar periddicamente su rendimiento en cuanto a lo anterior y considerar asesoramiento independiente para la mejora continua.

Mantenerse informado

La supervision eficaz del riesgo cibernético de la junta depende del dominio de la materia por parte de los miembros y de que la informacion
esté actualizada.

= Garantice que todas las personas que se incorporen a la junta tengan habilidades y conocimientos actualizados para comprender y gestionar
los riesgos planteados por amenazas cibernéticas.

= Solicite asesoramiento habitual de la gerencia sobre la exposicion al riesgo actual y futuro de su organizacion, los requisitos normativos
pertinentes y los indices de referencia de la industria y la sociedad para la predisposicion al riesgo. Ademas, participe en sesiones informativas
periédicas sobre los Ultimos desarrollos con respecto al panorama de las amenazas y el entorno normativo, la planificacion conjunta y las visitas
a colegas y lideres de mejores practicas en ciberseguridad, asi como los intercambios a nivel de junta en la gobernanza y los informes.

= Responsabilice a la gerencia de informar de una evaluacion cuantificada y comprensible de los riesgos cibernéticos, amenazas y eventos
como un elemento de la orden del dia permanente durante las reuniones de la junta.

= Mantenga el conocimiento de los desafios sistémicos continuos, como las vulnerabilidades de la cadena de suministro, las dependencias
comunes y la brecha en el intercambio de informacién entre juntas sobre la gobernanza de los riesgos cibernéticos.

Explicacion del contexto

Junto con la alta gerencia, la junta debe establecer e ilustrar los valores fundamentales de su organizacion, la cultura del riesgo y las
expectativas con respecto a la resiliencia cibernética.

= Promueva una cultura en la que el personal de todos los niveles reconozca sus responsabilidades importantes para garantizar la resiliencia
cibernética de su organizacién. Lidere con el ejemplo.

= Supervise el papel de la gerencia en la promocién y el mantenimiento de la cultura del riesgo de su organizacion. Promueva, supervise y
evalue la cultura del riesgo, teniendo en cuenta el impacto de la cultura sobre la seguridad y la solidez, y haga cambios cuando sea necesario.
= Deje claro que espera que todo el personal actte con integridad y que informe rapidamente de los casos de incumplimiento observados
dentro o fuera de su organizacion.
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Gobernanza

La ciberseguridad de su organizaciéon comienza y termina en el nivel mas alto de gerencia. El
CEO (Chief Executive Officer [Director ejecutivo]), junto con la junta, debe mantener la
comprension de los riesgos y asumir la responsabilidad final de las actividades y el personal
de ciberseguridad de la organizacion. Usted debe:

= Contratar a un director de seguridad de la informacién (CISO) si no existe o, si los recursos
son demasiado limitados, designar a alguien dentro de su organizacion para que cumpla con
la funcién de un CISO.

= Trabajar con el CISO u otro personal técnico para establecer y mantener una estrategia y
un marco de seguridad cibernéticos adaptados a los riesgos cibernéticos especificos de la
organizacion, utilizando normas y directrices internacionales, nacionales y sectoriales.

= Articular funciones y responsabilidades claras para el personal que implementa y gestiona
la ciberseguridad de la organizacion.

e Trabajar con el CISO para identificar las funciones de ciberseguridad y los derechos
de acceso adecuados para todos los niveles de personal.

e  Supervisar la comunicacion y la colaboracion para garantizar que la gestion de
ciberseguridad sea holistica, especialmente si las responsabilidades de
ciberseguridad son compartidas por multiples personas o divisiones dentro de la
organizacion (como, por ejemplo, tener verticales independientes de seguridad de la
informacion, riesgo y tecnologia).

= Garantizar que el CISO tiene una linea de comunicacion clara y directa para comunicar las
amenazas de forma oportuna con usted y con la junta.

= Invitar al CISO u otro personal técnico para que informe de manera sistematica a la alta
gerencia.

= Garantizar que las politicas, normas, mecanismos de aplicacion y procedimientos de
seguridad de la organizacién sean uniformes en todos los equipos y lineas de negocio.

Evaluacién y gestion de riesgos

Garantizar una soélida concienciacion y preparacion de ciberseguridad depende de un anélisis
continuo basado en el riesgo. Para mejorar la ciberseguridad de su organizacion:

= Establezca la evaluacion y la gestion de riesgos de ciberseguridad como prioridad dentro
de los procesos mas amplios de gestion de riesgos y gobernanza de su organizacién. Trabaje
con su CISO u otro personal técnico en un plan para realizar una evaluacion de riesgos que
implique:
e Describir los activos de su organizacién y sus diversos niveles de dependencia
tecnoldgica.
e Evaluar la madurez de su organizacién y los riesgos inherentes asociados a las
dependencias tecnoldgicas de sus activos.
e  Determinar el estado de madurez deseado de su organizacion.
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e  Comprender dénde se encuentran las amenazas de ciberseguridad en la lista de
prioridades de riesgo de su organizacion.
e Identificar brechas entre su estado actual de ciberseguridad y el estado objetivo
deseado.
e Implementar planes para alcanzar y mantener la madurez.
e Reevaluar continuamente la madurez, los riesgos y los objetivos de la
ciberseguridad de su organizacion.
e Tener en cuenta el uso de pruebas de penetracion de terceros o simulacros de
ataque.
e  Considerar tomar medidas de proteccion, como adquirir un seguro cibernético.
= Lidere los esfuerzos de los empleados durante el proceso de evaluacién de riesgos para
facilitar las respuestas oportunas de toda la institucion.
= Analice y presente los resultados de la evaluacion de riesgos para la supervision ejecutiva,
incluidas las partes interesadas clave y la junta.
= Supervise cualquier cambio para mantener o aumentar la preparacién de seguridad
cibernética deseada de su organizacion, asegurandose de que los pasos adoptados para
mejorar la ciberseguridad sean proporcionales a los riesgos y asequibles para su
organizacion.
= Supervise el rendimiento de la monitorizacién continua para permanecer habiles y agiles al
abordar el riesgo cibernético en evolucién.

Cultura organizativa

La ciberseguridad de su organizacion no es un proceso unico ni el trabajo de unos pocos
empleados; es un factor que debe tenerse en cuenta en todas las decisiones y operaciones
empresariales, y una practica que debe ser mantenida por todos los empleados. Para
fomentar la ciberseguridad continua y holistica dentro de su organizacion:

= Inicie conversaciones sobre ciberseguridad con el equipo de liderazgo y comuniquese
regularmente con el personal responsable de gestionar los riesgos cibernéticos.

= Haga que la formacioén sobre ciberseguridad forme parte de la incorporacién de todos los
empleados, asegurandose de que todo el personal esté al tanto de las politicas de
ciberseguridad de su organizacion, que los empleados hayan firmado documentos para
adherirse a estas, y que su departamento de Tl u otro personal técnico les hayan informado
sobre las mejores practicas.

= Impulse la formacién en ciberseguridad recurrente para todo el personal con respecto a sus
responsabilidades de seguridad a corto y largo plazo.

= Asegurese de que la ciberseguridad siempre se tenga en cuenta cuando su organizacion
evalue los posibles proveedores y comparta datos con terceros.

= Revise anualmente las politicas de ciberseguridad de su organizacion.

= Fomente el intercambio voluntario de informacién sobre amenazas e incidentes de
ciberseguridad dentro de su organizacién y con homoélogos de confianza.
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Desarrollo de un programa de seguridad
de la informacién basado en riesgos

1. Identifique los tipos de informacion que almacena y utiliza su empresa.
= Enumere todos los tipos de informacién que almacena o utiliza su empresa (p. €j.,
nombres de clientes y correo electrénico).

2. Defina el valor de su informacion.
= Haga preguntas clave para cada tipo de informacién:
e  ;Qué ocurriria si esta informacion se hiciera publica?
e  ;Qué ocurriria con mi negocio si esta informacion fuera incorrecta, p. €j., si
la integridad de los datos se hubiera manipulado?
e  ;Qué ocurriria con mi negocio si mis clientes o yo no pudiéramos acceder a
esta informacién?

3. Desarrolle un inventario.

= Identifique qué tecnologia entra en contacto con la informacién que ha
identificado. Esto puede incluir hardware (p. €j., ordenadores) y aplicaciones de
software (p. €j., correo electrénico del navegador). Incluya la marca, el modelo, los
numeros de serie y otros identificadores. Realice un seguimiento de donde se
encuentra cada producto. Para el software, identifique las maquinas en las que se ha
cargado el software.

= Si procede, incluya tecnologias ajenas a su negocio (p. €j., “la nube”) y cualquier
tecnologia de proteccion que tenga instalada, como cortafuegos.

4. Comprenda sus amenazas y vulnerabilidades.

= Revise regularmente qué amenazas y vulnerabilidades puede afrontar el sector
financiero y estime la probabilidad de que usted se vea afectado. (La informacién se
puede encontrar a través de su CERT (Computer Emergency Response Team
[Centro criptolégico nacional Computer Emergency Response Teamy]), el FS-ISAC
(Financial Services - Information Sharing and Analysis Center [Centro de Analisis e
Intercambio de Informacién de Servicios Financieros]), su filial local de InfraGard y
otros.)

= Realice una exploracion o analisis de vulnerabilidad al menos una vez al afio.

5. Cree una politica de ciberseguridad.

= Trabaje con la alta gerencia de su organizacion para establecer y mantener una
estrategia de ciberseguridad que se adapte a los riesgos arriba mencionados y sobre
los que informan las normas y directrices internacionales, nacionales y del sector.
Directrices como el marco NIST (National Institute of Standards and Technology
[Instituto Nacional de Estandares y Tecnologia]), la herramienta de evaluacién de
ciberseguridad del FFIEC (Federal Financial Institutions Examination Council
[Consejo Federal de Examenes de Instituciones Financieras]) y la norma ISO 27001
proporcionan plantillas para desarrollar y mejorar dichas politicas.

= Forme a todos los empleados sobre los detalles de la politica y haga que firmen
documentos en los que reconozcan su papel en el mantenimiento continuo de la
ciberseguridad de su organizacion mediante la adhesion a la politica.

Proteccién de su organizacién

Prevencion de dainos por malware

= Active su cortafuegos y establezca listas de control de acceso (ACL, por sus siglas en inglés) para crear
una zona de bufer entre la red e Internet. Restrinja el acceso mediante una configuracién de lista blanca, no
mediante la inclusién en una lista negra de determinadas direcciones IP o servicios.

= Utilice software antivirus y antispyware en todos los ordenadores y portatiles.

= Parchee todo el software y firmware aplicando de inmediato las Ultimas actualizaciones de software
proporcionadas por fabricantes y proveedores. Active la ‘Actualizacién automatica’ cuando esté disponible.
= Restrinja la instalacion de nuevos programas al personal de Tl con derechos de administracion.

= Mantenga y supervise los registros de actividad generados por hardware o software de
proteccion/deteccion. Proteja los registros con proteccién y cifrado con contrasefia.

= Mantenga sincronizados todos los relojes del host. Si los dispositivos de su organizacién tienen ajustes de
reloj incoherentes, la correlacién de eventos sera mucho mas dificil cuando se produzcan incidentes.

= Controle el acceso a medios extraibles, como tarjetas SD y memorias USB. Anime al personal a transferir
archivos por correo electrénico o almacenamiento en la nube. Eduque al personal sobre los riesgos de utilizar
los USB de fuentes externas o entregar sus propios USB a otros.

= Configure la seguridad de correo electrénico y filtros de correo no deseado en los servicios de correo
electrénico.

= Proteja todas las paginas de sus sitios web orientados al publico con cifrado y otras herramientas
disponibles.

= Considere la contratacion de un servicio de pruebas de penetracion para evaluar la seguridad de los
activos y sistemas de su organizacion.

Formacioén para empleados

= Imparta cursos obligatorios de formacion sobre ciberseguridad durante la incorporacién de nuevos
empleados y a intervalos regulares para todos los empleados actuales, al menos una vez al afio. Exija a los
empleados que:

¢ Utilicen contrasefias seguras en todos los dispositivos y cuentas profesionales, y animelos para
hagan lo mismo para dispositivos personales y utilicen un gestor de contrasefas.

¢ Mantengan todos los sistemas operativos, software y aplicaciones actualizados en todos los dispositivos.

e Usen autenticacion de dos factores en todas las cuentas.

¢ Mantengan los detalles de la cuenta y las tarjetas de acceso de forma segura y bloqueen los dispositivos
cuando no estén supervisados.

» Se abstengan de compartir detalles de cuentas u otros datos confidenciales mediante correo electrénico
no cifrado u otras comunicaciones abiertas.

¢ Eviten abrir de inmediato archivos adjuntos o hacer clic en enlaces en correos electrénicos no solicitados o
sospechosos.

 Verifiquen la validez de un correo electrénico de aspecto sospechoso o un mensaje emergente antes de
proporcionar informacion personal, y presten mucha atencion a la direccién de correo electronico.

¢ Informen de cualquier posible incidente de seguridad interno o externo, amenazas o manipulacién
indebida de datos o dispositivos al personal técnico de su organizacion o a la gerencia superior.

que

= Compruebe regularmente la concienciacién de los empleados mediante problemas simulados, como el
envio de correos electrénicos de tipo phishing desde cuentas falsificadas. Utilice cualquier fallo como una
oportunidad de aprendizaje en lugar de como un castigo.



Proteccion de sus datos

= Realice copias de seqguridad periddicas de sus datos importantes (p. ej., documentos, correos electrénicos y calendarios) y compruebe que pueden restaurarse. Considere la posibilidad de hacer
copias de seguridad en la nube.

= Asegurese de que el dispositivo que contiene su copia de seguridad no esté permanentemente conectado al dispositivo que contenga la copia original, ni fisicamente ni a través de una red local.
= Instale protectores contra sobrecargas de tensién, utilice generadores y asegurese de que todos sus ordenadores y dispositivos de red criticos estén conectados a fuentes de alimentacién
ininterrumpidas.

= Utilice una solucién de gestién de dispositivos méviles (MDM, por sus siglas en inglés).

Mantenimiento de dispositivos seguros

= Active la proteccién con PIN y contrasefia para dispositivos méviles. Configure los dispositivos para que cuando se pierdan o se roben puedan ser rastreados, borrados o bloqueados a distancia.
= Mantenga sus dispositivos (y todas las aplicaciones instaladas) actualizadas, utilizando la opcién de actualizacién automatica, si esta disponible.

= Al enviar datos confidenciales, no se conecte a puntos de acceso Wi-Fi publicos: utilice conexiones celulares (lo que incluye conexién y dongles inaldmbricos) o una VPN.

= Sustituya los dispositivos que ya no sean compatibles con los fabricantes con alternativas actualizadas.

= Establezca procedimientos de notificacion de equipos perdidos o robados.

Uso de contrasenas

= Asegurese de que todos los ordenadores utilizan productos de cifrado que requieran una contrasefia para arrancar. Active la proteccién por contrasefia o PIN para dispositivos mdviles.

= Utilice contrasefias seguras, evitando contrasefas predecibles (como passwO0rd) e identificadores personales (como nombres de familiares y mascotas). Indique a todos los empleados que hagan lo
mismo.

= Utilice la autenticacién de dos factores (2FA, por sus siglas en inglés) siempre que sea posible.

= Cambie las contrasefias predeterminadas emitidas por el fabricante en todos los dispositivos, incluidos los dispositivos de red e IoT, antes de distribuirlos al personal.

= Asegurese de que el personal puede restablecer sus propias contrasefias facilmente. También puede solicitar que el personal cambie su contrasefia a intervalos regulares (por ejemplo, trimestral,
semestral o anualmente).

= Considere utilizar un gestor de contrasefas. Si utiliza uno, asegurese de que la contrasefia “maestra” (que proporciona acceso a todas las demas contrasefias) sea segura.

Control de permisos

= Asegurese de que todo el personal tenga cuentas identificables Unicas que se autentican cada vez que acceden a sus sistemas.

= Proporcione Unicamente privilegios administrativos al personal de Tl y personal clave de confianza y revoque los privilegios de administrador en estaciones de trabajo para usuarios estandar.
= Facilite a los empleados Unicamente acceso a los sistemas de datos especificos que necesiten para sus trabajos y asegurese de que no pueden instalar ningln software sin permiso.

= Controle el acceso fisico a sus ordenadores y cree cuentas de usuario para cada empleado.

Proteccion de sus redes Wi-Fi y dispositivos

= Asegurese de que su Wi-Fi en el lugar de trabajo sea segura y esté cifrada con WPAZ2. Los routers con frecuencia vienen con el cifrado desactivado, asi que tiene que asegurarse de que lo activa.
Proteja con contrasefa el acceso al router y asegurese de que la contrasefia se actualice desde el valor predeterminado. Desactive todas las funciones de “gestién remota”.

= Configure el punto de acceso inaldmbrico o el router para que no transmita el nombre de red, conocido como identificador del conjunto de servicios (SSID).

= Limite el acceso a su red Wi-Fi permitiendo solo dispositivos con determinadas direcciones de control de acceso a los medios. Si los clientes necesitan Wi-Fi, configure una red publica independiente.
= Habilite el Protocolo de configuracién dinamica de host (DHCP) en sus dispositivos de red para permitir un seguimiento sencillo de todos los dispositivos que han estado en su red.

= Cierre sesion como administrador después de configurar el router.

= Mantenga actualizado el software del router. Manténgase informado de las actualizaciones registrando su router con el fabricante e inscribiéndose para obtener actualizaciones.

Evitar ataques de phishing

= Asegurese de que el personal no navegue por la web ni revise los correos electronicos en servidores o desde una cuenta con privilegios de Administrador.

= Configure filtros web y de correo electrénico. Considere la posibilidad de impedir que los empleados visiten sitios web cominmente asociados a amenazas de ciberseguridad.

= Ensefie a los empleados a detectar sefiales obvias de phishing, como mala ortografia y gramatica, o versiones de baja calidad de logotipos reconocibles. ¢ Parece legitima la direccién de correo
electrénico del remitente?

= Escanee en busca de malware y cambie las contrasefas lo antes posible si sospecha que se ha producido un ataque. No castigue al personal si se convierte en victima de un ataque de phishing
(disuadira a las personas de informar en el futuro).
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Asesoramiento individual para que los
clientes y empleados protejan los datos
financieros

Aconseje a sus empleados y a sus clientes que sigan las siguientes directrices de
ciberseguridad en su comportamiento personal para aumentar su preparacion y proteger
sus datos financieros frente a amenazas cibernéticas.

1. Implemente practicas basicas de higiene cibernética en sus dispositivos.

= Utilice contrasefias seguras en todos los dispositivos personales y profesionales, y
considere utilizar un gestor de contrasenas.

= Mantenga actualizados los sistemas operativos, otro software y aplicaciones en sus
ordenadores y dispositivos moviles.

= Instale software antivirus, antimalware y antiransomware que prevenga, detecte y
elimine programas malintencionados.

= Utilice un programa cortafuegos para evitar el acceso no autorizado a su ordenador.
= Utilice unicamente productos de seguridad de empresas fiables. Lea las revisiones de
las publicaciones de ordenadores y consumidores, y considere la posibilidad de consultar
al fabricante de su ordenador o sistema operativo.

2. Tenga cuidado con la informacion confidencial.

= No envie contrasefias de cuentas bancarias ni otros datos de cuentas financieras
confidenciales a través de correo electrénico sin cifrar.

= Sea inteligente sobre dénde y cdmo se conecta a Internet para acciones bancarias u
otras comunicaciones relacionadas con informacioén personal confidencial. Las redes Wi-
Fi publicas y los ordenadores en lugares como bibliotecas o centros de negocios de
hoteles pueden ser arriesgadas.

3. Resista el phishing.

= No abra de inmediato archivos adjuntos de correo electrénico ni haga clic en enlaces
en correos electronicos no solicitados o sospechosos. Pare. Piense. Haga clic.

= Sospeche si alguien se pone en contacto con usted inesperadamente en linea o por
teléfono y le pide su informacién personal. Incluso cuando se comunique con direcciones
conocidas, minimice el intercambio de informacién personal por correo electrénico.

= Recuerde que ninguna institucién financiera le enviara un correo electrénico o le
llamara y solicitara informacién confidencial que ya tenga sobre usted.

= Suponga que una solicitud de informacién de un banco donde nunca ha abierto una
cuenta es una estafa.

= Verifique la validez de un correo electrénico de aspecto sospechoso o un mensaje
emergente antes de proporcionar informacion personal. Preste mucha atencién a la
direccién de correo electronico.

Administracion de cuentas

=> Exija que los clientes utilicen nombres de usuario y contrasefias seguros para iniciar sesiéon en sus
servicios. Aconséjeles que no utilicen la misma contrasefia que para otras cuentas.

= Utilice verificacion instantanea, verificacion en tiempo real, verificacion de depésito de prueba,
verificacion de identidad o preguntas de autenticacién para validar clientes reales y reducir la oportunidad
de fraude.

= Ofrezca, si no puede exigirlo, la autenticacion de dos factores para que los clientes la utilicen al iniciar
Sesion en sus servicios.

= Compruebe periédicamente las cuentas de usuario para detectar signos de fraude.

Proteccion de datos

= Considere qué datos de clientes su organizacion debe recopilar para prestar sus servicios y tenga
cuidado para evitar recopilar datos de clientes que vayan mas alla de eso.

= Establezca y distribuya politicas de retencion de datos. Elimine los datos del cliente cuando ya no sean
necesarios.

= Cifre los datos del cliente en transito y en reposo.

= Ponga en marcha politicas de seguridad de datos para aclarar qué métodos de transferencia de datos
estan aprobados y cuales restringidos, y que especifiquen qué es aceptable para todos los empleados
cuando se trata con datos de clientes. Garantice que estas politicas se documenten, se comuniquen, se
apliquen a todos los empleados y se revisen y actualicen periédicamente.

Proteccion de aplicaciones web publicas

= Implemente HTTPS en las aplicaciones web orientadas al publico de su organizacion y redirija todo el
trafico HTTP a HTTPS.

= Utilice una politica de seguridad de contenido en su(s) sitio(s) web para evitar ataques de scripting,
clickjacking y otras inyecciones de codigo.

= Habilite la colocacién de claves publicas en su(s) sitio(s) web para evitar ataques de tipo “Man in the
middle”.

= Asegurese de que sus aplicaciones web orientadas al publico nunca utilicen cookies para almacenar
informacion de clientes muy confidencial o critica (como contrasefias) y de que tengan fechas de
caducidad conservadoras para las cookies (el menor tiempo posible). Considere cifrar la informacién
almacenada en las cookies que utilice.

= Considere contratar un servicio de pruebas de penetracién para evaluar la seguridad de sus
aplicaciones web orientadas al publico al menos una vez al afio.

Formacioén para empleados

= Ensefie a sus empleados la responsabilidad y las estrategias para minimizar los errores humanos que
podrian exponer los datos del cliente. Esto significa aconsejarles:

e Minimizar el acceso y la transmision de los datos del cliente a solo lo necesario para realizar sus
funciones laborales.

e Mantener practicas de seqguridad solidas en todos los dispositivos y cuentas que tratan con los datos
de los clientes utilizando contrasefias seguras, habilitando autenticacion de dos factores, manteniendo
actualizado el software y no haciendo clic en enlaces sospechosos.

¢ Informar de cualquier posible incidente de seguridad interno o externo, amenazas o manipulacién
indebida de datos al personal técnico de su organizacion o a la gerencia superior.




= Asegurese de que sus empleados entienden y han firmado documentos para cumplir con las politicas de seguridad y proteccién de datos de su organizacion, de modo que no las incumplan, y para
que puedan tratar con los clientes con fluidez y no se comuniquen con ellos de forma desprotegida.

Notificacion a los clientes

= Comprenda el entorno normativo de su organizacién cuando se trata de gestionar la vulneracién de datos de los clientes para asegurarse de que esta preparado para cumplir con los incidentes.
= Cuando su organizacion tenga conocimiento de un incidente de acceso no autorizado a informacién confidencial del cliente, investigue con prontitud la probabilidad de que la informacién se haya
utilizado o se utilice de forma incorrecta. Siga las practicas recomendadas de notificacion y notifique al cliente o clientes afectados lo antes posible con:

e Una descripcion general del incidente y la informacion a la que se ha tenido acceso.

e Un numero de teléfono para obtener mas informacion y asistencia.

e Un recordatorio de “permanecer alerta” durante los proximos 12 a 24 meses.

e Unarecomendacion de que los incidentes de sospecha de robo de identidad se notifiquen de inmediato.

e Una descripcion general de los pasos adoptados por la institucion financiera para proteger la informacién contra un mayor acceso o uso no autorizado.

¢ Informacion de contacto para agencias de informes crediticios.

e  Cualquier otra informacioén exigida por las normativas con las que su organizacion debe cumplir.
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Coém

o elegir proveedores

teniendo en mente la
ciberseguridad

Haga las

siguientes preguntas a los posibles proveedores

para evaluar su preparacion y concienciacion cibernéticas
y, en consecuencia, el impacto que tendria en el perfil de

riesgo de

1.

Su organizacion:

¢ Qué experiencia tienen? Conozca el historial
del proveedor prestando servicios a clientes.

¢ Han prestado servicios a clientes similares a su
organizaciéon?

¢Han documentado su cumplimiento con los
estandares de ciberseguridad conocidos,
como el marco NIST o la norma ISO 27001, o
pueden proporcionar un informe SOC2?

¢A cuales de sus datos o activos tendran que
acceder para prestar sus servicios? ;Estan
solicitando un acceso aparentemente
innecesario?

¢Como planean proteger los activos y los
datos de su organizacion que estan en su
posesion?

¢Como gestionan su propio riesgo
cibernético de terceros? ;Pueden proporcionar
informacion sobre su cadena de suministros?

¢Cual es su plan de recuperacion ante
desastres y continuidad empresarial en caso
de producirse un incidente que afecte a los
activos o datos de su organizacién?

¢Como mantendran actualizada su
organizacion? ;Cual es su plan para comunicar
tendencias, amenazas y cambios dentro de su
organizaciéon?
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Guia para el CISO: Proteccién de

conexiones con terceros

Identificacion de riesgos a través de terceros

= Cree y mantenga una lista actualizada de todas las relaciones con los proveedores y los activos y datos expuestos en cada uno de
ellos.

= Revise los datos a los que tiene acceso cada proveedor o tercero. Asegurese de que este nivel de acceso respeta el principio de
“minimo privilegio”.

= Clasifique sus relaciones con proveedores y terceros (bajo, medio, alto) basandose en el impacto que tendria un incumplimiento de
sus sistemas en su organizacion.

= Comenzando con los proveedores de mayor riesgo, evalle las capacidades de ciberseguridad de cada proveedor. El cumplimiento de
los estandares relevantes es un buen punto de partida. Desarrolle un plan para una evaluacion regular de la seguridad. Es posible que
quiera llevar a cabo ocasionalmente evaluaciones in situ de proveedores con el mayor riesgo o acceso a los datos del cliente.

Gestiéon de seguridad de terceros

= Realice una diligencia debida exhaustiva. Establezca expectativas de ciberseguridad en las solicitudes de su organizacion de
propuestas, contratos, continuidad del negocio, respuesta a incidentes y acuerdos de nivel de servicio con proveedores. Acuerde
responsabilidades y obligaciones en caso de producirse un incidente cibernético.

e Pregunte sobre las practicas de ciberseguridad de otros terceros, como organizaciones financieras con las que usted haga
transacciones o comparta datos. Todos los requisitos de ciberseguridad a los que debe adherirse su organizacion también deben ser
seguidos por sus proveedores y cualquier otra organizacion con la que comparta los datos o exponga los activos a los mismos.

= Utilice medidas establecidas y acordadas para supervisar el cumplimiento de sus proveedores con los estandares de ciberseguridad.
= Consulte con sus proveedores que manejan datos confidenciales para ver si ofrecen autenticacién de dos factores, cifrado u otras
medidas de seguridad para cualquier cuenta que tenga con ellos.

= Asegurese de que todo el software y hardware de terceros que instale tenga un control de seguridad para que los procesos de
arranque se fijen mediante cédigos de autenticaciéon y no se ejecuten si no se reconocen los cédigos.

= Si encuentra productos de proveedores que sean falsificados o que no cumplan las especificaciones, trabaje para negociar una
resolucion o una estrategia de salida.

= Evalle anualmente los contratos de proveedores y asegurese de que sigan cumpliendo con su direccion estratégica y con los
requisitos de seguridad de los datos normativos. Tras la finalizacién del contrato, incluya las estipulaciones sobre la obtencién de sus
activos o datos y verifique que los activos o datos se eliminen por completo por parte del proveedor, y desactive cualquier acceso a sus
sistemas o servidores.

Uso compartido de informacion

= Asegurese de disponer de canales de comunicacion y puntos de contacto claros para comunicarse sobre cuestiones de seguridad
con los proveedores y los homologos de su organizacion.

= Participe en el intercambio oportuno de informacion fiable y procesable sobre ciberseguridad con partes interesadas internas y
externas (incluidas entidades y autoridades publicas dentro y fuera del sector financiero).

= Realice un seguimiento de las actualizaciones relevantes sobre lo que otras organizaciones estan experimentando con sus terceros
en términos de amenazas, vulnerabilidades, incidentes y respuestas para mejorar las defensas de su organizacién, aumentar la
concienciacion situacional y ampliar el aprendizaje. Formar parte de organizaciones de intercambio de informacién, como, por ejemplo,
el FS-ISAC, le facilitara estar al dia.
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= Trabaje con el equipo directivo sénior de su organizacion y con otro personal relevante para
desarrollar un plan de respuesta a incidentes y continuidad del negocio basado en los riesgos
mas urgentes que se han identificado en la evaluacion de riesgos cibernéticos de su
organizacion.

e Desarrolle escenarios de amenazas para los tipos de incidentes relacionados con los
riesgos cibernéticos de mayor prioridad de su organizacion. Céntrese en el fomento de
la capacidad para responder a esos escenarios.

e Identifique, registre y ponga a disposicién dentro de su organizacién una lista de
puntos de contacto para la respuesta a incidentes.

e Identifique y registre la informacion de contacto de las agencias y funcionarios de
cumplimiento de la ley locales y federales pertinentes.

e Establezca disposiciones que especifiquen qué tipos de incidentes deben notificarse,
cuando deben notificarse y a quién.

o Establezca directrices escritas que describan la rapidez con la que el personal debe
responder a un incidente y qué acciones deben realizarse, basandose en factores
relevantes como el impacto funcional y de informacién del incidente, y la probable
recuperacion del incidente.

¢ Informe a todos los empleados de que deben ponerse en contacto con su equipo
técnico (con mayor frecuencia, sera el personal de TI, el CISO/CIO u otro gerente
comparable) cuando ocurra un incidente.

e Implemente soluciones para supervisar las acciones de los empleados y permitir la
identificacién de amenazas e incidentes.

e Incluya planes de continuidad del negocio para coordinar cémo funcionara su
organizacion con los proveedores y los clientes principales durante una emergencia
empresarial, que incluye como realizaria operaciones comerciales manuales o
alternativas, si fuera necesario.

e Incluya procedimientos escritos para apagar y reiniciar el sistema de emergencia.

e Desarrolle y pruebe métodos para recuperar y restaurar datos de una copia de
seguridad; compruebe peridodicamente los datos de una copia de seguridad para
verificar su validez.

e Tenga establecidos acuerdos y procedimientos para llevar a cabo operaciones
comerciales en instalaciones/centros alternativos.

e Tenga un canal de difusién claro para todos los clientes.

= Organice pequefios ejercicios de simulacion con todo el personal o representantes de todos
los niveles de personal, incluidos ejecutivos de la organizacién, personal de

RR. PP./comunicaciones y equipos legales y de cumplimiento.

= Identifique, e idealmente participe, en ejercicios de simulacién de todo el sector relevantes
para su organizacion.

= Establezca el proceso para garantizar que las lecciones aprendidas de los ejercicios se
incorporan y abordan en la estrategia de ciberseguridad de su empresa.
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= Implemente acciones del plan de respuesta a incidentes para minimizar el impacto, incluido
con respecto a dafos a la reputacion.

= Identifique los sistemas afectados/comprometidos y evalle los dafos.

= Reduzca los dafios eliminando (desconectando) los activos afectados.

= Comience a registrar toda la informacion tan pronto como el equipo sospeche que se ha
producido un incidente. Intente conservar pruebas del incidente al desconectar/segregar el
activo identificado afectado, por ejemplo, recopilando los registros de configuracion del sistema,
red y deteccion de intrusion de los activos afectados.

= Notifique a las partes internas, proveedores externos y autoridades pertinentes, y solicite
ayuda si es necesario.

= Inicie las actividades de notificacion y asistencia al cliente de acuerdo con las leyes, las
normativas y las directrices entre agencias.

= Utilice plataformas de intercambio de amenazas como FS-ISAC o MISP (Malware
Information Sharing Platform [Plataforma de intercambio de informacion sobre malware]) para
notificar a la industria sobre la amenaza.

= Documente todos los pasos que se llevaron a cabo durante el incidente para revisarlos mas
tarde.

= Restaure los activos recuperados a “puntos de recuperacién” periédicos si estan disponibles
y utilice datos de una copia de seguridad para restaurar los sistemas al ultimo estado “bueno”
conocido.

= Cree copias de seguridad “limpias” actualizadas de activos restaurados y garantice que todas
las copias de seguridad de los activos criticos se almacenan en una ubicacién protegida a nivel
fisico y medioambiental.

= Compruebe y verifique que los sistemas infectados estén completamente restaurados.
Confirme que los sistemas afectados funcionan con normalidad.

= Lleve a cabo una conversacion de “lecciones aprendidas” después de que se produzca el
incidente: relinase con el personal sénior, asesores de confianza y proveedores de asistencia
informatica para revisar posibles vulnerabilidades o recomendar nuevos pasos a implementar.
= Si es posible, identifique las vulnerabilidades (ya sea en software, hardware, operaciones
empresariales o comportamiento del personal) que causaron el incidente y desarrolle un plan
para mitigarlos.

= Desarrolle un plan de supervision para detectar incidentes similares o adicionales
relacionados con los problemas identificados.

= Comparta lecciones aprendidas e informacion sobre el incidente en plataformas de
intercambio de amenazas como FS-ISAC.

= Integre las lecciones aprendidas en los protocolos de respuesta a incidentes de su
organizacion.



